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BIiLGiISAYAR MUHENDISLiGi BOLUM BASKANLIGI

MSU
DENIiZ HARP OKULU DEKANLIGI

DERS TANITIM BILGILERI

Dersin Adi Dersin Kodu Sinif / Donem I?‘?’TUSEE;I Kredi AKTS
(Sibgi?}ti(i)\lz(;jrilik) BIL920 Y Barar 3+0+0 3 3
Dersin Dili Tiirkge
Dersin Seviyesi Lisans, Se¢meli
Dersin Onkosulu BiL205 AYRIK MATEMATIK

Dersin Ogretim
Elemanlan

Bilgisayar Miihendisligi Ogretim Elemani

Dersin Amaci

Bu derste, klasik ve modern kriptolama teknikleri ve bunlar1 desifre yontemleri
ogretilecektir. Giivenli sifreleme ve kriptolama tekniginin yapis1 6gretilecektir.
Amaca uygun sifreleme yontemleri, anahtar liretme ve bunlar1 giivenli bir sekilde
dagitma yontemleri gosterilecektir.

Dersin Ogrenme
Ciktilar:

Bu dersi basari ile tamamlayabilen 6grenciler;

1. Bilgisayar glivenliginin temellerini bilir.

2 Kriptoloji kavramlarini, klasik sifreleme yontemlerini bilir.

3 Modern sifreleme yontemlerini ve uygulamalarini bilir.

4. Sayisal imza, 6zet fonksiyonlari prensiplerini ve kullanim alanlarini bilir,
) Giivenli anahtar degisimi prensiplerini bilir.

Dersin Icerigi

Kriptoloji kavramlari, simetrik sifreleme, agik anahtar sifreleme, kriptografik 6zet
fonksiyonlar1, mesaj dogrulama, sayisal imzalar, glivenli anahtar degisimi ve
dagitimi, kimlik dogrulama mekanizmalari, protokolleri
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Odevler ve i
Projeler
Bilgisayar
Kullanim var
Diger Yok
Uygulamalar
i . Degerlendirmedeki
Faaliyetler Taban Notu Adedi Katsayist (%)
Ara Simmav 50 1 %30
° Kisa Sinavlar 50 -
E Odevler 50 2
E
2 Projeler 50 -
Ba§arl . ,gp _ Dénem 50 1 %10
Degerlendirme a Odevi / Projesi
Sistemi = Laboratuvar £ ]
5 Uygulamasi
>~ Diger Uygulamalar 50 -
Bitirme Sinavi 50 1 %60
Biitiinleme Sinavi / NYS 50 1 %100
Cift Ders Sinavi 50 1 %2100




PROGRAM CIKTILARININ DERSIN OGRENME CIKTILARI iLE iLiSKiSi
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HAFTALIK KONULAR

Hafta | Konular

1 Bilgisayar Sistemleri Giivenligine Giris

2 Sifreleme Teknikleri

3 Klasik Sifreleme

4 Gelismis Simetrik Sifreleme

5 Ileri Kriptolama Standardi (AES)

6 Sonlu Alanlar

7 Sayilar Teoremi

8 ARA SINAV

9 Acik Anahtar Sifreleme ve RSA Algoritmasi

10 Anahtar YOnetimi

11 Mesaj Kimlik Denetimi ve Hash Fonksiyonlari

12 Hash Algoritmalari

13 Sayisal Imza

14 Ayrik Logaritma Problemine Dayali A¢ik Anahtarli Kripto Sistemleri

15 Proje Sunumlar1




AKTS /1S YUOKU TABLOSU

FAALIYETLER SAYI SURE Tog%jﬁ%q 15
Teorik Ders 14 3 42
Uygulama - - -
Smif Dis1 Ders Calisma Siiresi 8 1 8
Odev Hazirlama 2 2 4
Proje Hazirlama 1 4 4
Donem Projesi Hazirlama - - -
Donem Projesi Sunumu 1 2 2
Odev Sunumu - - -
Proje Sunumu - - -
Kisa Sinav - - -
Ara Sinav 1 2 2
Ara Sinav i¢in Bireysel Caligma 1 10 10
Bitirme Sinavi 1 2 2
Bitirme Smavi1 I¢in Bireysel Calisma 1 16 16
TOPLAM iS YOKU 90 Saat
DERSIN AKTS KREDISI Toplam s Yiikii / 30 = 90 / 30 =3 AKTS

Son Giincelleme Tarihi

20.03.2024

Giincelleyen Kisi

Elif BOZKAYA ARAS




